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DIRECCAO-GERAL DOS IMPOSTOS

DSPCIT-DIRECCAO DE SERVICOS DE PLANEAMENTO E COORDENACAO DA INSPECCAO TRIBUTARIA

Divisdo de Planeamento e Apoio Técnico

Especificacdo das Regras Técnicas para Certificacdo de Software
Portaria n.° 363/2010, de 23 de Junho

1. Introducéo

1.1. Este documento pretende especificar as regras para a geracdo da assinatura das
facturas de acordo com o estabelecido na alinea b) do artigo 4.° e nos artigos 3.° e 6.°,
todos da Portaria n.° 363/2010, de 23 de Junho, que aprova a necessidade de prévia
certificacdo por parte da DGCI dos programas de facturacdo adoptados pelos sujeitos
passivos.

1.2. Pretende-se desta forma:

a) Definir os requisitos técnicos relativos a chave publica que deve ser objecto de
disponibilizacdo & DGCI aquando do processo de certificacao;

b) Definir os requisitos técnicos relativos ao sistema que permitira identificar a gravagao
do registo de facturas, taldes de venda e documentos equivalentes, previsto na
alinea b) do artigo 3.° e no artigo 6.°, ambos da Portaria n.° 363/2010, de 23 de
Junho.

2. Documentos emitidos pelos programas de facturacéo

2.1. Os programas de facturacdo ndo podem emitir, para além da factura ou documento
equivalente, qualquer outro documento com indicacdo de bens ou servi¢os prestados e
correspondentes importancias, susceptivel de ser apresentado ao adquirente, como
suporte da operacao efectuada.

2.2. Todavia, quando por razdes do tipo de actividade ou da natureza da operacéao, forem
emitidos documentos de conferéncia de entrega de mercadoria ou da prestacdo de
servicos, susceptiveis de entrega aos clientes, ficam obrigados as mesmas regras da
emissdo de facturas, nomeadamente, as previstas no artigo 6.° da Portaria n.°
363/2010, de 23 de Junho.

2.3. O documento emitido deve conter de forma evidente a sua natureza (por exemplo: guia
de remessa) e a expressao “Este documento ndo serve de factura”.

2.4. As subsequentes facturas devem conter a identificacdo dos referidos documentos e
ainda constar do SAF-T_PT no campo da linha do documento de venda com o indice
4.1.4.14.2 - Referéncia a encomenda (OrderReferences).

2.5. No caso da utilizacdo do programa em modo de formacéo, os documentos emitidos
deverdo indicar no cabecalho os dados identificativos da empresa de software, ao invés
dos da empresa cliente e terdo ainda de ter impressa a expressao: "Documento emitido
para fins de Formacao”.

3. Resumo do processo de assinatura de documentos

3.1. Processo de gravacao de uma factura ou taldo de venda

Nos seus contactos com a Administracédo Fiscal, por favor mencione sempre o nome, a referéncia do documento, o N.° de Identificac&o Fiscal (NIF) e o domicilio fiscal

Av@ Duque de Avila, n® 71- 6°, Lisboa - 1000-139 Tel: (+351) 21 358 Fax: (+351) 21 358
Email: dspcit-dpat@dgci.min-financas.pt www.portaldasfinancas.gov.  Centro de Atendimento Telefénico:707 206 707
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3.1.1. No processo de gravacdo da factura ou taldo de venda deverd ser gerada uma
assinatura através do algoritmo RSA com base na informacéo descrita no n° 1 do artigo
6.° da Portaria n.° 363/2010, de 23 de Junho e na chave privada do produtor do
programa de facturacéo.

3.1.2. A assinatura referida no ponto 3.1.1. devera ser gravada na base de dados com uma
associacao directa ao registo do documento original, nos termos do nimero 2 do artigo
6.° da Portaria n.° 363/2010, de 23 de Junho.

3.1.3. Devera ser gravada adicionalmente a versdo (numeros inteiros sequenciais) da chave
privada que foi utilizada para gerar a assinatura do respectivo documento, nos termos
do nimero 2 do artigo 6.° da Portaria n.° 363/2010, de 23 de Junho.

3.1.4. No caso da gravacdao de um primeiro documento de uma série/tipo de documento de
facturacdo, ou de um primeiro documento do exercicio de cada tipo, o campo referido na
alinea e) do artigo 6.° deve ser assumido como nao preenchido.

3.2. Momento de impressao ou envio electrénico de um documento

3.2.1. O documento impresso entregue ao cliente, ou o documento electrénico enviado deve
conter impressos obrigatoriamente quatro caracteres da assinatura [Campo 4.1.4.3 —
Chave do documento (Hash) do SAF-T_PT] correspondentes as posi¢des 12, 112, 213, e
312 e separado por um “-“ (hifen) a expresséo “Processado por programa certificado n°
<Numero do certificado atribuido pela DGCI> em substituicdo da frase “Processado por
computador”.

3.3. Documentos integrados na base de dados de facturacdo originarios de outras
solucgbes de facturacéao

3.3.1.Dada a existéncia de diversas solu¢cbes de facturacdo para colmatar diferentes
necessidades dos contribuintes, nomeadamente a facturacdo em sistemas
descentralizados ou em sistemas maoveis (as chamadas solu¢des de mobilidade) devem
ser tidas em conta regras com vista a definicdo das condic6es de integracdo de
informacéo entre diferentes sistemas de facturacao.

3.3.2.Assim:

a) Os documentos que eventualmente residam na base de dados de determinada
solucdo de facturacdo mas que foram originalmente criados num outro sistema
descentralizado devem ser entendidos no sistema central como copias do
documento original, pelo que ndo devem conter a assinatura referida no ponto 3.1.1;

b) A assinatura referida no ponto 3.1.1. €, nestes casos, da responsabilidade da solucao
original e deve residir no sistema original (s6 este sistema conhece a chave privada e
tem a capacidade de identificar os caracteres impressos na factura original);

c) Neste caso, a obrigatoriedade de, no processo de gravacdo da factura ou taldo de
venda ser gerada uma assinatura e esta ser gravada na base de dados com uma
associacao directa ao registo do documento original bem como ser também gravada
adicionalmente a versao da chave privada que foi utilizada para gerar a assinatura do
respectivo documento, é da aplicacao original;
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d) Os sistemas que integram documentos por si criados e outros originalmente criados
noutros sistemas devem clara e inequivocamente dissocia-los entre si, utilizando
para o efeito séries/tipos de documentos de facturacdo distintas e autbnomas.

. Uma determinada série/tipo de documento de facturacdo ndo pode conter documentos
com diferentes origens (ex.: conter documentos criados no sistema e importados de um
sistema externo numa mesma série/tipo de documento de facturacao).

Momento de exportagédo do ficheiro SAFT-PT

No momento da exportacdo do SAF-T_PT devera ser exportada para os campos 4.1.4.3
— Chave do documento (Hash) e 4.1.4.4 — Chave de controlo (HashControl) de cada
estrutura Invoice (documento de venda — campo 4.1.4) a assinatura e a versdo
(nimeros inteiros sequenciais) da chave privada respectivas, gravadas previamente na
base de dados quando se desencadeou o processo de gravacdo do documento.

Os documentos que eventualmente residam na base de dados de determinada solucdo
de gestdo mas que foram originalmente criados num outro sistema ndo devem ser
objecto de exportagdo para o SAF-T_PT devendo ser exportados a partir da solucdo
original.

4. Requisitos técnicos relativos ao sistema de identificacdo a que se refere a
alinea b) do n.° 3 da Portaria n.° 363/2010, de 23 de Junho

4.1. Deve ser utilizado o algoritmo RSA (algoritmo de criptografia de dados que usa o
sistema de chaves assimétricas, chave publica e chave privada)

4.2. A chave publica a fornecer deve resultar da sua extracgéo a partir da chave privada, em
formato PEM — base 64 e deve ser criado o respectivo ficheiro com a extenséo”.txt".

4.3. O produtor de software deverd assegurar que a chave privada utilizada para a criacédo
da assinatura que é do seu exclusivo conhecimento, devera estar devidamente
protegida no software.

44, O texto a assinar relativo ao documento deverd conter o0s seguintes dados
concatenados no referido formato, separados por “;” (Ponto e virgula):

Campo (do SAFT-PT) Formato Dados Exemplo

a) 4.1.4.6 - InvoiceDate AAAA-MM-DD 2010-03-11

b) 4.1.4.9 - SystemEntryDate | AAAA-MM-DDTHH:MM:SS 2010-03-11T11:27:08

c) 4.1.4.1 - InvoiceNo Composto pelo cédigo interno do | FAC 001/9

documento, seguido de um espaco,
seguido do identificador da série do
documento, seguido de uma barra (/) e de
um numero sequencial do documento
dentro da série.

([a-zA-Z0-9./_-])+ ([a-zA-Z0-9]*/[0-9]+)
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d) 4.1.4.15.3 - GrossTotal Campo numérico com duas casas 1200.00
decimais, separador decimal “.” (ponto) e
sem nenhum separador de milhares.

e) 4.1.4.3 - Hash (campo do Base-64 mYJEv4iGwLcnQbRD7
documento anterior na dPs2uD1mX08XjXIKc
mesma série, vazio Gg3GEHMWMhmmGY
quando se tratar do usfflJiTdSITLX+uujTwz
primeiro documento da gmL/USNVt6S9s8ijN3L
serie ou do exercicio) WkJIXSIEpt099e1MET/J

8y3+Y1bN+K+YPJIQiV
mIQSOfXETsOPo8SwU
ZdBALtOVT0o1VhUZKej
ACCJEYJ9G6NI=

4.5. Exemplo da mensagem a assinar para o documento exemplo indicado:

2010-03-11;2010-03-11T11:27:08;FAC
001/9;1200.00;mYJEV4iGwLcnQbRD7dPs2uD1mX08XjXIKcGg3GEHMwMhmmGYusfflJjTdSITLX+u
ujTwzgmL/U5nvt6S9s8ijN3LwkJIXsIiEpt099e1MET/8y3+Y 1bN+K+YPJQiVmMIQSOfXETsOPo8SwUZd

BALtOVT01VhUZKejACC|EYJG6NI=

5. Exemplo —criacdo do par de chaves privada / publica

Para exemplificar a criagdo do par de chaves RSA, foi utilizada a aplicagdo OpenSSL, que
€ executada directamente na linha de comandos com argumentos (Windows / Linux, entre
outros), e pode ser obtida em www.openssl.org.

Permite, entre outras funcionalidades, criar chaves RSA, DH e DSA, criar certificados X.509,

CSRs e CRLs, assinar digitalmente, criptografar e decriptografar, etc.

Os exemplos seguintes séo realizados com o formato PEM.

5.1. Criacéo do par de chaves privado / publico

5.1.1. Para criar a chave privada

Basta executar o comando OpGﬂSSl com oS seguintes argumentos:

cmd> openssl genrsa -out ChavePrivada.pem 1024

onde " ChavePrivada.pem" é o nome do ficheiro que ira conter a chave privada e "1024"

€ o tamanho em bytes.

Como resultado foi obtida, neste caso, a informacéo de que se apresenta uma parte:

MIICXgIBAAKBgQDWDX9wVqj6ZqNZU1ojwBpyKKkuzHTCmfK39xx/TOvWkgpcV7h3sx++ZOv2Khh

Nkle/1140CWDPCXRE4g0ulQrONS29vMIP3aHHayy76+IbBCNVCHFX.....
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Para criar a chave publica com base na chave privada anterior

Basta executar o comando openss| com os seguintes argumentos:

cmd> openssl rsa -in ChavePrivada.pem -out ChavePublica.pem -outform PEM —pubout

Onde “ChavePublica.pem” € o ficheiro que contém a chave publica.

5.2.

5.2.1.

5.2.2.

Como resultado foi obtida, neste caso, a informagao seguinte:

MIGfMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQDWDX9wV(qj6ZgNZUlojwBpyK
KkuzHTCmfK39xx/T9vWkqgpcV7h3sx++Z0v2KhhNKkle/1140CWDPCXRE4g0ulQrONS29
vMIP3aHHayy76+IbBCNVcHFxMOggjrelacnDOqUpZ6Vza7F+PpCyuypD2V/pkL1n
X9Z6z5uYyqcOXaSFdwIDAQAB

Geracdao de certificado a partir da chave privada.

O par de chaves utilizado ndo requer a emissdo de um certificado por parte de uma
entidade credenciada. O produtor de software podera gerar o certificado auto-assinado
para efeito da certificacdo e dele extrair a chave publica para fornecer a DGCI, com a
extensao txt.

Para a criacdo do certificado a partir da chave privada, o algoritmo RSA devera ser
utilizado com as seguintes especificacdes nos parametros:

e Formato = x.509

e Charset = UTF-8

e Encoding = Base-64

e Endianess = Little Endian

e OAEP Padding = PKCS1 v1.5 padding

e Tamanho da chave privada = 1024 bytes

e Formato do Hash da mensagem = SHA-1

6. Exemplo de aplicacdo com os campos da base de dados requeridos, com a
nomenclatura do ficheiro SAF-T_PT

6.1. Criacdo da ASSINATURA DIGITAL com a chave privada.
4.1.4.6 4149 4141 4.1.4.15.3 4.1.4.3
InvoiceDate SystemEntryDate InvoiceNo | GrossTotal Hash
Registo 1 | 2010-05-18 2010-05-18T11:22:19 | FAC 001/14 | 3.12 Ver 1° registo
Registo 2 | 2010-05-18 2010-05-18T15:43:25 | FAC 001/15 | 25.62 Ver 2° registo
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1° Registo

Tratando-se do primeiro registo, o campo hash € preenchido com o hash resultante da
aplicacdo da chave privada anteriormente criada, para assinar digitalmente os campos
(InvoiceDate, SystemEntryDate, InvoiceNo e GrossTotal).

O texto a assinar sera: 2010-05-18;2010-05-18T11:22:19;FAC 001/14;3.12; .

Para ver a assinatura digital produzida utilizariamos, na linha de comandos, o openssl com os
seguintes argumentos:

cmd> echo "2010-05-18;2010-05-18T11:22:19;FAC 001/14;3.12; " | openssl dgst -shal -
sigh ChavePrivada.pem | openssl enc -base64

O parametro echo passa a cadeia de texto ao comando dgst que a vai assinar com base na
chave privada e com o algoritmo SHAL, redireccionando, por sua vez, a saida para o formato
base64.

Como resultado é produzida a assinatura:

"Am1K5+CP4LDNVDZYvcLYGpnu8/1b+WWhkzgoe8sbZhvk6QFzFVNN77Zsq+cHNm52jCVSEDgWLGHgPS1w
cT82G7w6KgVq+2/VgOU+xKNtOIcC3gouyarZvcZpZcllReDglLh6m3nv8DYYHKAOQc+eCi/BQ4LqUnulrca+7e
mgb/kpU="

A qual devera ficar registada no campo HASH da tabela anterior e na posicéo correspondente
ao 1° Registo.

22 Registo
Procedendo de forma idéntica, agora com os dados do 22 registo e o hash do registo anterior teriamos:

cmd> echo "2010-05-18; 2010-05-18T15:43:25;FAC001/15;25.62;
Am1K5+CP4LDNVDZYvcLYGpnu8/1b+WWkzgoe8sbZhvk6QFzFvNN77Zsq+cHNmM52jCVS
EDgWLGHgPS1wcT8ZG7w6KgVq+2/VgOU+xKNtOlcC3gouyarZvcZpZcliReDgLh6m3nv8D
YYHKAOQc+eCi/BQ4LgUnuJrca+7emgb/kpU=" | openssl| dgst -shal -sign
ChavePrivada.pem | openssl enc -base64

Como resultado é produzida a assinatura digital do 22 registo:

"XRMQW8CTz2WDczHVsieb+0T1WfD3RZV4eKjtpboWggCXg/5JhrQrBJa6Co0102YDgOpmn9
1IMb7ICijkftZTe+HB3NdpshGOTGsbjjzQfbZ1KM/8gHccdE9fgueoPvrwVY59vwiAWKBCFxew/N
CabnMiguzy52wQo8051dmNeWM=",

A qual devera ficar registada no campo HASH da tabela anterior e na posi¢cédo correspondente
ao 2° Registo.
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